Diplomado de profundización CISCO. by Medrano Abril, Julian David
Universidad Nacional Abierta y a Distancia – UNAD - Vicerrectoría Académica y de Investigación - VIACI 
Escuela: Escuela de ciencias básicas tecnologías e ingeniería Programa: 





DIPLOMADO DE PROFUNDIZACIÓN CISCO 
 



































Universidad Nacional Abierta y a Distancia – UNAD - Vicerrectoría Académica y de Investigación - VIACI 
Escuela: Escuela de ciencias básicas tecnologías e ingeniería Programa: 








Al demostrar el creciente papel de las redes en la vida de las personas, un estudio 
internacional anunciado por Cisco reveló que actualmente las personas consideran 
al Internet un recurso tan fundamental como el aire, el agua, la comida y la vivienda. 
Es por esta razón que este trabajo es desarrollado, el gusto por las redes me llevo 
a inscribir la opción de grado Cisco. 
En este documento se plasmarán los conocimientos adquiridos en la realización del 
del curso, desarrollando dos escenarios de la vida real en el cual buscaremos 
brindar interconectividad por medio de diferentes protocolos de comunicación y 
haciendo uso de todos los conceptos aprendidos en el semestre, haciendo uso de 
la herramienta Packet Tracer. 
Universidad Nacional Abierta y a Distancia – UNAD - Vicerrectoría Académica y de Investigación - VIACI 
Escuela: Escuela de ciencias básicas tecnologías e ingeniería Programa: 





Tabla de Contenido 
 
 
Introducción ................................................................................................ 2 
Desarrollo de la actividad ..................................................................................................... 5 
Escenario 1................................................................................................................................ 5 
PARTE 1: CONFIGURACIÓN DEL ENRUTAMIENTO ........................................................................... 14 
PARTE 2: TABLA DE ENRUTAMIENTO ................................................................................................ 17 
PARTE 3: DESHABILITAR LA PROPAGACIÓN DEL PROTOCOLO RIP ............................................... 26 
PARTE 4: VERIFICACIÓN DEL PROTOCOLO RIP ................................................................................ 28 
Parte 5: Configurar encapsulamiento y autenticación PPP ................................................... 31 
PARTE 6: CONFIGURACIÓN DE PAT. .................................................................................................. 33 
PARTE 7: CONFIGURACIÓN DEL SERVICIO DHCP ............................................................................. 36 
Escenario 2.............................................................................................................................. 41 
1. Configurar el direccionamiento IP acorde con la topología de red para cada uno de los 
dispositivos que forman parte del escenario ........................................................................ 42 
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: ............. 51 
3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN 
Routing y Seguridad en los Switches acorde a la topología de red establecida. ..................... 54 
4. En el Switch 3 deshabilitar DNS lookup ......................................................................... 54 
5. Asignar direcciones IP a los Switches acorde a los lineamientos. .................................. 54 
6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. ............... 55 
7. Implement DHCP and NAT for IPv4 .............................................................................. 58 
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40 .......................................... 58 
....................................................................................................................................................... 59 
9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones 
estáticas. ............................................................................................................................. 60 
10. Configurar NAT en R2 para permitir que los host puedan salir a internet ................. 61 
11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 
restringir o permitir tráfico desde R1 o R3 hacia R2 ......................................................... 61 
Universidad Nacional Abierta y a Distancia – UNAD - Vicerrectoría Académica y de Investigación - VIACI 
Escuela: Escuela de ciencias básicas tecnologías e ingeniería Programa: 
Curso: Ingeniería de telecomunicaciones Código: 1015411483 
 
12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio 
en para restringir o permitir tráfico desde R1 o R3 hacia R2 ............................................. 61 
Conclusiones ............................................................................................ 62 
Bibliografia .............................................................................................. 64 
Universidad Nacional Abierta y a Distancia – UNAD - Vicerrectoría Académica y de Investigación - VIACI 
Escuela: Escuela de ciencias básicas tecnologías e ingeniería Programa: 





Desarrollo de la actividad 
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Parte 1: Configuración del enrutamiento 
 
a. Configurar el enrutamiento en la red usando el protocolo RIP versión 2, declare la red 




































RB1 a RB3 secundario: 
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RB2 a RB3 
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RB3 a RB1 Principal 
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RB3 a RB2 
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RM1 a RM2 
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RM2 a RM3 
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RM3 a RM1 Primario 
Universidad Nacional Abierta y a Distancia – UNAD - Vicerrectoría Académica y de Investigación - VIACI 
Escuela: Escuela de ciencias básicas tecnologías e ingeniería Programa: 






































Universidad Nacional Abierta y a Distancia – UNAD - Vicerrectoría Académica y de Investigación - VIACI 
Escuela: Escuela de ciencias básicas tecnologías e ingeniería Programa: 
Curso: Ingeniería de telecomunicaciones Código: 1015411483 
 
























PARTE 1: CONFIGURACIÓN DEL ENRUTAMIENTO 
a. Configurar el enrutamiento en la red usando el protocolo RIP versión 2, declare la red 
principal, desactive la somatización automática. 
 












RIP en RM2 
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RIP en RB2 
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b. Los routers Bogota1 y Medellín deberán añadir a su configuración de enrutamiento una 
















c. El router ISP deberá tener una ruta estática dirigida hacia cada red interna de Bogotá y 
Medellín para el caso se sumarizan las subredes de cada uno a /22. 
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PARTE 2: TABLA DE ENRUTAMIENTO. 
 
a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las 
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En amarillo arriba, se puede ver las dos rutas disponibles para llegar desde el R-B1 hasta la 
red 172.29.0.0/24, la cual está conectada a la LAN de R-B3 
 
En amarillo abajo, se puede ver las tres rutas disponibles para llegar desde el R-B1 hasta la 
red 172.29.3.12/30. 
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En amarillo arriba, se puede ver las dos rutas disponibles para llegar desde el R-B2 hasta la 
red 172.29.3.0/24 
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En amarillo arriba, se puede ver las tres rutas disponibles para llegar desde el R-B3 hasta la 
red 172.29.3.8/24 
 
En amarillo abajo, se puede ver las dos rutas disponibles para llegar desde el R-B3 hasta 






















En amarillo arriba, se puede ver las dos rutas disponibles para llegar desde el R-M1 hasta 
la red 172.29.3.128/25, la cual está conectada a la LAN de R-M2 
 
En amarillo abajo, se puede ver las tres rutas disponibles para llegar desde el R-M1 hasta 
la red 172.29.6.4/30. 
 
RM2 
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En amarillo arriba, se puede ver las dos rutas disponibles para llegar desde el R-M2 hasta 
la red 172.29.6.8/30 
 























En amarillo arriba, se puede ver las dos rutas disponibles para llegar desde el R-M3 hasta 
la red 172.29.6.0/30 
Universidad Nacional Abierta y a Distancia – UNAD - Vicerrectoría Académica y de Investigación - VIACI 
Escuela: Escuela de ciencias básicas tecnologías e ingeniería Programa: 
Curso: Ingeniería de telecomunicaciones Código: 1015411483 
 
 
En amarillo abajo, se puede ver las dos rutas disponibles para llegar desde el R-M3 hasta la 
red 0.0.0.0/0 ruta por defecto. 
 
c. Obsérvese en los routers Bogotá1 y Medellín1 cierta similitud por su ubicación, por 
















d. Los routers Medellín2 y Bogotá2 también presentan redes conectadas directamente y 
recibidas mediante RIP. 
 
RM2 y RB2 presentan similitudes. 
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e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes para el 































PARTE 3: DESHABILITAR LA PROPAGACIÓN DEL PROTOCOLO RIP. 
 
 
a. Para no propagar las publicaciones por interfaces que no lo requieran se debe 
deshabilitar la propagación del protocolo RIP, en la siguiente tabla se indican las 
interfaces de cada router que no necesitan desactivación. 
 
RB1 
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PARTE 4: VERIFICACIÓN DEL PROTOCOLO RIP. 
 
a. Verificar y documentar las opciones de enrutamiento configuradas en los routers, 
como el passive interface para la conexión hacia el ISP, la versión de RIP y las 
interfaces que participan de la publicación entre otros datos. 
 
Passive - Interface 
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Esta opción es configurada con el propósito de evitar que los routers (en este caso 
Bogotá 1 y Medellín 1), eviten propagar las consultas y respuestas emitidas por el 
protocolo RIP hacia el ROUTER ISP, esto se hace con el fin de mejorar la seguridad, 
ya que otras personas que están por fuera de las dos redes, reciban información de 
las redes internas, además, optimiza el procesamiento de los routers, evitando la 
emisión y, por ende, carga adicional hacia las interfaces pasivas. Sin embargo, la red 
de la interfaz configurada como pasiva, se emite hacia consultas de otras interfaces 
aledañas. 
 
RIP Versión 2 
 
RIP versión 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequeñas. 
RIPv2 es un protocolo de routing vector distancia sin clase, según la definición de 
RFC 1723. Debido a que RIPv2 es un protocolo de routing sin clase, las máscaras de 
subred se incluyen en las actualizaciones de routing. De manera predeterminada, 
RIPv2 resume automáticamente las redes en los límites de redes principales. 
Cuando se deshabilita la sumarización automática, RIPv2 ya no resume las redes a 
su dirección con clase en routers fronterizos. 
 
b. Verificar y documentar la base de datos de RIP de cada router,donde se informa de 




1. Para alcanzar la red 172.29.4.0 con mascara /25, se debe llevar los paquetes al 
siguiente salto 172.29.6.1, por la interface serial 0/0/0 
 
2. Para alcanzar la red 172.29.4.128 con mascara /25, se debe llevar los paquetes 
al siguiente salto 172.29.6.13, por la interface serial 0/1/1 y también es posible 
llegar a la misma red con el siguiente salgo 172.29.6.9, por la interfaz serial 
0/0/1 
 
3. Para alcanzar la red 172.29.6.4 con mascara /30, se debe llevar los paquetes al 
siguiente salto 172.29.6.13, por la interface serial 0/1/1 y también es posible 
llegar a la misma red con el siguiente salgo 172.29.6.9, por la interfaz serial 
0/0/1, además es posible llegar a la misma red con el siguiente salto 172.29.6.1, 
por la interfaz serial 0/0/0. 
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1. Para alcanzar la red 172.29.4.128 con mascara /25, se debe llevar los paquetes 
al siguiente salto 172.29.6.6, por la interface serial 0/1/0 
2. Para alcanzar la red 172.29.6.8 con mascara /30, se debe llevar los paquetes al 
siguiente salto 172.29.6.6, por la interface serial 0/0/0, además 44 es posible 
llegar a la misma red con el siguiente salto 172.29.6.2, por la interfaz serial 
0/0/0 
3. Para alcanzar la red 172.29.6.12 con mascara /30, se debe llevar los paquetes 
al siguiente salto 172.29.6.6, por la interface serial 0/1/0, también es posible 
llegar a la misma red con el siguiente salto 172.29.6.2, por la interfaz serial 
0/0/0 
4. Para alcanzar la red 0.0.0.0, se debe llevar los paquetes al siguiente salto 
172.29.6.2, por la interface serial 0/0/0. 
RM3 
 
1. Para alcanzar la red 172.29.4.0 con mascara /25, se debe llevar los paquetes al 
siguiente salto 172.29.6.5, por la interface serial 0/1/0 
2. Para alcanzar la red 172.29.6.0 con mascara /30, se debe llevar los paquetes al 
siguiente salto 172.29.6.5, por la interface serial 0/1/0, también es posible 
llegar a la misma red con el siguiente salto 172.29.6.10, por la interfaz serial 
0/0/1, además es posible llegar a la misma red con el siguiente salto 
172.29.6.14, por la interfaz serial 0/1/1 
3. Para alcanzar la red 0.0.0.0, con la máscara /0, se debe llevar los paquetes al 
siguiente salto 172.29.6.10, por la interface serial 0/0/1 
4. Para alcanzar la red 0.0.0.0, con la máscara /0, se debe llevar los paquetes al 
siguiente salto 172.29.6.14, por la interface serial 0/1/1 
RB1 
 
1. Para alcanzar la red 172.29.0.0 con mascara /24, se debe llevar los paquetes al 
siguiente salto 172.29.3.1, por la interface serial 0/0/1, también es posible 
llegar a la misma red con el siguiente salto 172.29.3.5, por la interfaz serial 
0/1/0 
2. Para alcanzar la red 172.29.1.0 con mascara /24, se debe llevar los paquetes al 
siguiente salto 172.29.3.9, por la interface serial 0/1/1 
3. Para alcanzar la red 172.29.3.12 con mascara /30, se debe llevar los paquetes 
al siguiente salto 172.29.3.1, por la interface serial 0/0/1, también es posible 
llegar a la misma red con el siguiente salto 172.29.3.5, por la interface serial 
0/1/0, además es posible llegar a la misma red con el siguiente salto 172.29.3.9, 
por la interface serial 0/1/1. 
RB2 
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1. Para alcanzar la red 172.29.0.0 con mascara /24, se debe llevar los paquetes al 
siguiente salto 172.29.3.13, por la interface serial 0/0/0 
2. Para alcanzar la red 172.29.3.0 con mascara /30, se debe llevar los paquetes al 
siguiente salto 172.29.3.13, por la interface serial 0/0/0, también es posible 
llegar a la misma red con el siguiente salto 172.29.3.10, por la interface serial 
0/1/1 
3. Para alcanzar la red 172.29.3.4 con mascara /30, se debe llevar los paquetes al 
siguiente salto 172.29.3.13, por la interface serial 0/0/0, también es posible 
llegar a la misma red con el siguiente salto 172.29.3.10, por la interface serial 
0/1/1 
4. Para alcanzar la red 0.0.0.0 con mascara /0, se debe llevar los paquetes al 





1. Para alcanzar la red 172.29.1.0 con mascara /24, se debe llevar los paquetes al 
siguiente salto 172.29.3.14, por la interface serial 0/0/0 
2. Para alcanzar la red 172.29.3.8 con mascara /30, se debe llevar los paquetes al 
siguiente salto 172.29.3.2, por la interface serial 0/0/1, también es posible 
llegar a la misma red con el siguiente salto 172.29.3.6, por la interface serial 
0/1/0, además es posible llegar a la misma red con el siguiente salto 
172.29.3.14, por la interface serial 0/0/0 
3. Para alcanzar la red 0.0.0.0 con mascara /0, se debe llevar los paquetes al 
siguiente salto 172.29.3.6, por la interface serial 0/1/0. 
Parte 5: Configurar encapsulamiento y autenticación PPP. 
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PARTE 6: CONFIGURACIÓN DE PAT. 
a. En la topología, si se activa NAT en cada equipo de salida (Bogotá1 y Medellín1), los routers 
internos de una ciudad no podrán llegar hasta los routers internos en el otro extremo, sólo 
existirá comunicación hasta los routers Bogotá1, ISP y Medellín1. 
 
NAT en RB1 
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b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en el router 
Medellín1. Compruebe que la traducción de direcciones indique las interfaces de entrada y 
de salida. Al realizar una prueba de ping, la dirección debe ser traducida automáticamente 
a la dirección de la interfaz serial 0/1/0 del router Medellín1, cómo diferente puerto. 
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c. Proceda a configurar el NAT en el router Bogotá1. Compruebe que la traducción de 
direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de ping, la 
dirección debe ser traducida automáticamente a la dirección de la interfaz serial 0/1/0 del 
router Bogotá1, cómo diferente puerto. 
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PARTE 7: CONFIGURACIÓN DEL SERVICIO DHCP. 
a. Configurar la red Medellín2 y Medellín3 donde el router Medellín 2 debe ser el 
servidor DHCP para ambas redes LAN. 
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b. El router Medellín3 deberá habilitar el paso de los mensajes broadcast hacia la IP del 
router Medellín2. 
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c. Configurar la red Bogotá2 y Bogotá3 donde el router Bogotá 2 debe ser el servidor DHCP 
para ambas redes LAN. 
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d. Configure el router Bogotá3 para que habilite el paso de los mensajes Broadcast hacia 
la IP del router Bogotá2. 
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Asignaciones de IP de DHCP Bogota 
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1. Configurar el direccionamiento IP acorde con la topología de red para cada uno de los 
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Vlan in S2: 
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Configurar conexión de Miami a Bogota: 
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Conexión Baires a Miami: 
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Web Server config: 
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 
Realizar la siguiente configuración en Medellín 
 
Crear un OSPF, Identificar R1 con ID 1.1.1.1, Usar las direcciones de red sin clase, asignarlas a 
todas las redes conectadas directamente al “área 0”, Configurar todas las interfaces LAN como 
pasivas, Establecer el ancho de banda para los enlaces seriales en 256 Kb/s, Ajustar el costo 
en la métrica de S0/0 a 9500 
 












Ospf en Miami: 
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Verificación de los vecinos desde Miami: 
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3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN 
Routing y Seguridad en los Switches acorde a la topología de red establecida. 
4. En el Switch 3 deshabilitar DNS lookup 
 
5. Asignar direcciones IP a los Switches acorde a los lineamientos. 
Configurar en Miami, lo siguiente: 
 
• Configure 802.1Q subinterface .30 || descripción de la conexión, asignar VLAN 
Administración, asignación de la primera dirección viable a esta interface. 
 
• Configure 802.1Q subinterface .40 || descripción de la conexión, asignar VLAN 
Mercadeo, asignación de la primera dirección viable a esta interface. 
 
• Configure 802.1Q subinterface .200 || descripción de la conexión, asignar VLAN 
Mantenimiento, asignación de la primera dirección viable a esta interface. 
 
• Activar la conexión hacia S1 
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6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 
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9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones 
estáticas. 
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10. Configurar NAT en R2 para permitir que los host puedan salir a internet 
 
11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para restringir 
o permitir tráfico desde R1 o R3 hacia R2. 
 
12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en 
para restringir o permitir tráfico desde R1 o R3 hacia R2. 
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1. Teniendo en cuenta el avance que ha tenido constantemente la tecnología hoy en día las 
redes de datos han adquirido mayor importancia tanto para la comunicación como para la 
interconexión entre equipos, para que ello sea posible existe una parte fundamental a 
destacar como lo son los protocolos de enrutamiento, la función principal de estos 
protocolos es proporcionar la ruta más adecuada para el envío y transferencia de paquetes, 
cabe destacar que los protocolos de enrutamiento también proporcionan mecanismos y 
herramientas para la elaboración de diferentes medios de enrutamiento a través de la red 
así como para encontrar la mejor trayectoria posible de acuerdo a las necesidades y la 
prioridad que se le desee dar al envío. 
 
2. Los protocolos de enrutamiento son los que hacen el intercambio de información entre los 
router, estos dejan que los router compartan información sobre las redes remotas y esta 
información la agrega a su propia tabla de enrutamiento, estos protocolos de enrutamiento 
seleccionan la mejor ruta para cada red y la guardan en su tabla de enrutamiento, este 
proceso hace que memorice nuevas redes y encuentre rutas alternativas para cuando se 
producen fallos en los enlaces de la red actual. 
 
3. Los usos de las VLANS en empresas son muy útiles ya que les brinda mayor seguridad a la 
información que manejan, les proporciona un mejor rendimiento y les facilita la 
administración de aplicaciones. Este tipo de redes se empieza a implementar debido al 
crecimiento de servidores que se tienen en la empresa. Uno de los beneficios ha sido su 
rapidez al momento de implementarla a pesar de que se manejan por procesos, además 
que no muestra tantos problemas en cuestión de compartir información. 
 
4. Gracias a DHCP no tendrá que dedicar gran parte de su tiempo a configurar una red TCP/IP 
ni a la administración diaria de dicha red. 
DHCP ofrece las ventajas siguientes: 
 
1. Administración de direcciones IP: una de las principales ventajas de DHCP es que facilita 
la administración de las direcciones IP. En una red sin DHCP, debe asignar manualmente 
las direcciones IP. Debe asignar una dirección IP exclusiva a cada cliente y configurar 
cada uno de los clientes de modo individual. Si un cliente se pasa a una red distinta, 
debe realizar modificaciones manuales para dicho cliente. Si DHCP está activo, el 
servidor DHCP administra y asigna las direcciones IP sin necesidad de que intervenga el 
administrador. Los clientes pueden moverse a otras subredes sin necesidad de 
reconfiguración manual, ya que obtienen del servidor DHCP la nueva información de 
cliente necesaria para la nueva red. 
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2. Configuración de cliente de red centralizada: Puede crear una configuración a medida 
para determinados clientes o para determinados tipos de clientes. La información de 
configuración se almacena en un lugar, el almacén de datos de DHCP. No es necesario 
iniciar sesión en un cliente para cambiar su configuración. Puede realizar modificaciones 
en múltiples clientes cambiando la información del almacén de datos. 
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